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VISTO:
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Asuncion, Ao de diciembre de 2019

El Memordndum DG N° 625/2019 de fecha 27 de agosto de 2019, de la Direccion de
Gabinete del Viceministerio de Tecnologias de la Informacion y Comunicacion de la
Institucion, a través del cual fuera solicitada la aprobacién mediante acto administrativo
del “Modelo de Gobernanza de Seguridad de la Informacion”,; y;

CONSIDERANDO:‘ Que, por Memordandum CyPI-20190806 de fecha 06 de agosto de 2019, de la

Direccion General de Ciberseguridad y Proteccion de la Informacion, mediante el
cual fuera elevada una propuesta de Modelo de Gobernanza de Seguridad de la
Informacion en el Estado, en el marco de los esfuerzos de mejorar el nivel de
ciberseguridad en el Gobierno Nacional.

Que, por Memordndum DG N° 577/2019 de fecha 08 de agosto de 2019, la
Direccion de Gabinete del Viceministerio de Tecnologias de la Informacion y
Comunicacién, remitié la propuesta presentada por la Direccion General de
Ciberseguridad y Proteccion de la Informacion a la Direccion General de Asesoria
Juridica, solicitdndose un dictamen sobre el citado documento. :

Que, por Dictamen N° 158/2019 de fecha 21 de agosto de 2019, la Direccion
General de Asesoria Juridica se expidié sobre la propuesta de la Direccion General
de Ciberseguridad y Proteccion de la Informacion, manifestando no encontrar
objeciones al documento y sugirié proseguir con los trdmites para la emision del
acto administrativo.

Que, por Memordndum CyPI-20190821-01 de fecha 21 de agosto de 2019, de la
Direccion General de Ciberseguridad y Proteccion de la Informacion, se remitio la
propuesta del “Modelo de Gobernanza de Seguridad de la Informacion” para su
aprobacidén, de manera dotar al documento en cuestion del amparo legal efectivo a
fin de que los demds Organismos y Entidades del Estado puedan tomar
conocimiento del mismo y realizar las medidas tendientes a fin de garantizar el
cumplimiento del Modelo propuesto.

Que, por Memordndum DG N° 625/2019 de fecha 27 de agosto de 2019, la
Direccion de Gabinete del Viceministerio de Tecnologias de la Informacion y
Comunicacién solicité la elaboracion del acto administrativo pertinente, a fin de
aprobar el “Modelo de Gobernanza de Seguridad de la Informacion”. ---------------
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La Ley N° 6207/2018 “QUE CREA EL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA ORGANICA”,
en su Articulo 7° reza: “Competencias. El Ministerio tendrd las siguientes
competencias: 23 — Ejercer como Autoridad de Ciberseguridad, y de prevencion,
gestion y control de incidentes cibernéticos que pongan en riesgo el ecosistema
digital nacional”.

" Que, por Decreto N° 2274 de fecha 06 de agosto de 2019 “POR EL. CUAL SE
REGLAMENTA LA LEY N° 6207, DEL 22 DE OCTUBRE DE 2019, « QUE CREA
EL  MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION Y SE APRUEBA SU CARTA ORGA'NICA», el cual, en su
Capz'tulo IV “Ciberseguridad”, reza: “Art. 45.- Prevencion en materia de
ciberseguridad. El MITIC implementard los mecanismos de monitoreo, gestion,
coordinacion y respuesta ante los incidentes cibernéticos y amenazas que pongan
en riesgo el ecosistema digital nacional y fomentard las iniciativas que contribuyan

»

a la prevencion de los mismos....".

Que, el mencionado Decreto, en su Articulo 44 establece: “Reporte de incidentes
cibernéticos. El MITIC es la autoridad de prevencion, gestion y control en materia
de ciberseguridad en resguardo del ecosistema digital nacional. Las Instituciones
del sector publico, estdn obligadas a comunicar y denunciar ante el MITIC todos
los incidentes cibernéticos que pongan en riesgo el ecosistema digital nacional,
siguiendo las directrices y procedimientos que serdan reglamentados por Resolucion
del Ministro...”; y, en su Articulo 45 expresa: “Politicas y normativas en materia
de ciberseguridad gubernamental. El MITIC debe dictar las directrices, normativas
y estandares en materia de prevencion, gestiony control de incidentes cibernéticos
y seguridad digital, que son de cumplimiento obligatorio por las dreas de TIC o sus

bRl

equivalentes dependientes de las Instituciones del sector publico...” -----=-=-m-m-m-mx

Que, la Ley N°6.207/2018, en su articulo 8°, establece que el Ministro es la mdxima
autoridad institucional. En tal cardcter es el responsable de la direccion y de la
gestion especializada, técnica, financiera y administrativa de la Entidad, en el
dmbito de sus atribuciones legales, asimismo, ejerce la representacion legal del
Ministerio.
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Que, el Decreto N° 475/2018 nombra al seiior Alejandro Peralta Vierci como
"Ministro de Tecnologias de la Informacion y Comunicacion (MITIC). -----=-=--------

Las disposiciones contenidas en la Ley N° 6.207/20] 8.

POR TANTO, en ejercicio de sus dtribuciones legales,

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION,
RESUFELVE:

Articulo 1°  Aprobar el “Modelo de Gobernanza de Seguridad de la Informacion”, de conformidad a

lo expuesto en el exordio, que como Anexo I forma parte integrante de la presente
Resolucion.

Articulo 2°  Encomendar al Viceministerio de Comunicacion la difusion de las Directivas aprobadas

en el Articulo 1° de la presente Resolucion a través de los medios de comunicacion a su
cargo.

Articulo 3°  La presente resolucion serd refrendada por el Secretario General de la Institucion. --------

Articulo 4° Comunicgr a qui¢nes corresponda, y cumplido, archivar.

dré Peralta Vierci
Ministro



“SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864 - 1870”

PODER EJECUTIVO )
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

RESOLUCION MITICN©__ 233

POR LA CUAL SE APRUEBA EL MODELO DE GOBERNANZA DE SEGURIDAD DE LA
INFORMACION.

-4-

ANEXO I
MODELO DE GOBERNANZA DE SEGURIDAD DE LA INFORMACION

o Area de Seguridad de la Informacion: Toda Institucion Piblica deberd contar con un Area de
Seguridad de la Informacion, el cual deberd posicionarse en la estructura organizativa de manera
a reportar a la Mdxima Autoridad Institucional.

o Objetivo: el Area de seguridad de la informacion tiene como objetivo velar por la seguridad de

todos los activos de informacion de la institucién en cuanto a su confidencialidad, integridad y
disponibilidad.

® Activos de informacion: los mismos incluyen, pero no se limitan a: los archivos de la Institucion,
ya sea en formato electronico o no; los sistemas, equipos y redes en lo que se almacenan, procesan
y/o transmiten la informacion institucional.

o Interdependencia del Area de Seguridad de la Informacion: el Area de Seguridad de la
Informacion no debe depender del drea de TIC o tecnologia de las Instituciones; sin embargo,
ambas dreas deben trabajar de manera conjunta y coordinada a fin de a garantizar el correcto
Jfuncionamiento de los sistemas de informacién y activos tecnolégicos institucionales. El drea de
Seguridad de la Informacion no sustituye a las dreas de Seguridad TIC y/o otras dreas operativas,
las cuales deberdn igualmente trabajar de manera coordinada con los planes y lineamientos
emitidos por el drea de Seguridad de la Informacion.

e Responsabilidades del Area de Seguridad de la Informacion:

o Identificar y evaluar los riesgos y las brechas que afectan a los activos de informacion de
la institucion y proponer planes y controles para gestionarlos.

O Elaborar y velar por la implementacion de un plan o estrategia de seguridad de la
informacion en la Institucion.

O Elaborar, proponer y velar por el cumplimiento de las politicas de seguridad de la
informacion de la Institucion.

o Proponer los planes de continuidad de negocio y recuperacion de desastres en el dmbito
de las tecnologias de la informacion.

o Supervisar la administracion del control de acceso a la informacidn.

o Supervisar el cumplimiento normativo de la seguridad de la informacion, incluido aquellas
directrices y lineamientos dispuestas por el Ministerio de Tecnologias de la Informacion y
Comunicacion (MITIC) en su cardcter de autoridad de prevencion, gestion y conitrol en
materia de Cibersegupidad en resguardo del ecosistema digital nacional.
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® Disposiciones Transitorias: Las instituciones que, debido a factores ajenos a su control, se
encuentren imposibilitadas de dar cumplimiento a la presente Resolucion, igualmente deberd
designar al menos un Responsable de Seguridad de la Informacion, de acuerdo a las directrices
de la presente Resolucion, hasta tanto sea posible realizar la adecuacion definitiva.



